Réponse a incident
Introduction du module




Présentation générale

Objectits

i

Comprendre les enjeux d'une crise cybersécurité dans
I'organisation

Déterminer les activités critiques de 'organisation, les
risques encourus et les plans d'actions permettant la
continuité d'activité

Participer a la gestion de crise
Documenter la gestion de crise

Réaliser un retour d’expérience sur la crise et ses
procédures de gestion



Présentation générale
Présentation des séguences

Comprendre la gestion de crise cyber
Organiser et gérer une crise cyber
Mettre en place un plan de continuité et de reprise d'activité

Gérer la communication de crise







Les fondements de la continuité d’activité
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Les fondements de la continuité d’activité

®
( \'. Processus internes inadéquats ou défaillants
O
Risques de
pertes °

z ® Personnes et systemes ou événements externes

Ils peuvent affecter ou nuire gravement le fonctionnement ou la pérennité de I'entreprise



La notion de risques opérationnels

G- M: Evénement portant sur les biens et/ou les personnes et
majeur F pouvant mettre en péril la pérennité de I'entreprise

Les défis principaux pour une entreprise en cas de sinistre majeur

opérations vite en cas d'interruption

@ Assurer la continuite des Relancer les operations au plus




Notions fondamentales de la continuité




La définition d’un plan de continuité d’'activité

Ensemble de mesures visant a assurer, selon divers scénarios de
crises, y compris face a des chaos extremes, le maintien, le cas
echeant de facon temporaire selon un mode degrade, des prestations

~de services essentielles de -
I'entreprise, puis la reprise planifiee des activites

CRBF 2004/02
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La définition d’un plan de continuité d’'activité

Procédures documenteées servant de guide aux organisations pour
repondre, rétablir, reprendre et retrouver un niveau de
fonctionnement predefini a la suite d’'une perturbation

150 22301
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Les objectifs et les scénarios de la continuité d’activité

en cas de sinistre majeur

Ensemble des processus visant a assurer le fonctionnement de I'entreprise :

« Résister aux événements externes a l'activité pouvant interrompre - Perte des locaux utilisateurs et/ou informatique

durablement les opérations ou causer des dommages importants . B _
« Perte du systeme d’information

« Mettre en ceuvre des solutions pour redémarrer en mode dégradé dans « Perte d’alimentation des services essentiels
des delais tolerable « Défaut d’un fournisseur essentiel

- Apporter le dimensionnement nécessaire a la continuité d’activité » Crise sanitaire

Le PCA couvre a la fois des problématiques métiers et IT

12



Ces scénarios relevent-ils du PCA ?

Incendie du site informatique principal d’'une entreprise
d’assurance
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Ces scénarios relevent-ils du PCA ?

Arrét d’un puit de pétrole pour une société d’'exploitation
pétroliere
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Ces scénarios relevent-ils du PCA ?

Chute du cours d’une devise pour une banque
d’investissement
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Ces scénarios relevent-ils du PCA ?

Inaccessibilité des locaux utilisateurs
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Ces scénarios relevent-ils du PCA ?

Coupure électrique de longue durée
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Ces scénarios relevent-ils du PCA ?

Bug dans un logiciel pour une société de développement
logiciel
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Les enjeux de la mise en ceuvre d'un PCA

Trois enjeux pour une entreprise pour mettre en place un PCA

Survie de I'entreprise

Maitrise de sa communication

Argument commercial
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Les contraintes réglementaires

Directive
européenne
2008/114/CE

Cadre formel du
G7

Bale 11 Solvency I1

Contraintes
contractuelles

20



